
を装い、

トークグループ作成
に誘導する詐欺

県内の団体や企業宛に、各団体等の代表や取引先企業を装って上記
のようなメールを送りつける案件が複数認知されました。
上記メールに従ってQRコードを送信した後に、業務連絡を装って
○送金を指示する
○インターネットバンキング等の秘匿情報を送信
するよう要求する

等の手口に発展することが予想されます。
職員間で注意喚起をお願いします。

ｶﾀｶﾀｶﾀ･･･

なりすまし

最寄りの警察署または#9110に相談してください。



機密情報が流出しかねない
新たな詐欺手口に注意

マルウエア
ウイルス感染

トークルーム作成して
二次元コード返信して

ニセ社長

　至急、○○する必要があります。

　支払のため▲▲銀行××に送金して！

　　　　　　　　　　　　　　社長

【至急】遮断ツールのインストール！

オフィスにいますか？

私を騙る偽メールが確認されています。セ

キュリティのため、至急、添付ファイルを

ダウンロードしてください。

マルウエアに
感染！

【不審メール対策】
● 組織内で情報共有、上司に内線等で本人に確認をしてください。
● 添付ファイルやメールに貼付されたURLは無条件で信用しない。

情報流出

サイトからのダウンロードを要
求する場合も確認されています

資金流出



「医療機関等を名乗る電話」から始まる
新手の手口に注意！

● 最初に「施設の外壁塗装をお願いしたい」等の業務契約を持ちかける

● 取引業者とトラブルが発生して、必要な物品が購入できず困ってる

● あとで、上乗せして支払いをするので、代理購入してほしい

こんな電話は要注意

ここがポイント！

☑ 直接接触せず、電話やＳＮＳ等のみで契約話を進める

☑ 工事等の業務契約の話から、契約に関係が無い、物品購入の話にすり替え

☑ 「トラブルが発生」、「困っている」等と同情を引く話

☑ 代金の立て替え、割り増しした代金の後払いを約束

☑ 代理購入を依頼された商品の代金振込先が「個人名義の口座」

その契約依頼、詐欺
かもしれません！

被害に遭わないために

★ 公的な電話番号に折り返し、確認しましょう

★ 契約内容と無関係な依頼は絶対に応じない

★ 「おかしい」「あやしい」と感じたら

警察に相談をお願いします。

その場で判断せず、
相談を！

警察相談専用ダイヤル

＃９１１０
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